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Soziale Netzwerke kennenlernen:
erste Schritte und Sicherheit

Handbuch von digital verein(t)

Die funf Themenbereiche von digital verein(t) kommen direkt aus der
Praxis des freiwilligen Engagements. Mit den digital verein(t)-Handbuchern
zu den Themen ,Offentlichkeitsarbeit im Verein®, ,Verwaltung im Verein®,
,Zusammenarbeit im Verein®, ,Finanzen im Verein“ und ,Digitale Trends im
Verein® macht sich Ihr Verein fit furs Netz.




Dr. Fabian Mehring
MdL, Bayerischer
Staatsminister

fur Digitales

© StmD, Andreas Gebert

Liebe Leserinnen, liebe Leser,

die besondere Lebensqualitat in unserer Heimat
lebt von unserem bayerischen Vereinswesen und
vom burgerlichen Engagement der Menschen im
Freistaat - von Menschen wie Ihnen, die darum
wissen und deshalb stets mehr tun als nur ihre
Pflicht! Damit Sie sich auch in Zukunft mit vollem
Herzblut Ihren eigentlichen Aufgaben und Zielen
widmen konnen, unterstutzen wir mit digital
verein(t) bayernweit die Digitalisierung in den
Vereinen auch in der zweiten Forderlaufzeit bis
2026. Auf diese Weise bringen wir Heimat und
Zukunft zusammen und bahnen dem Ehrenamt
seinen Weg in die digitale Welt!

Diese Handbuchreihe mit praxisnahen Informatio-
nen soll den Weg zum sicheren und souveranen
Handeln im World Wide Web ebnen, damit unsere
Vereine von den technologischen Entwicklungen
profitieren. Wenn die Digitalisierung Einzug in
den Vereinsalltag halt, konnen sich Organisationen
nachhaltig und zukunftsorientiert aufstellen und
Ressourcen noch effizienter nutzen. Um den Pro-
zess hin zum digitalen Verein zu vereinfachen, ist
die Vernetzung der Organisationen und Initiativen
sowie der Austausch von Erfahrungen untereinan-
der gewinnbringend.

Wissen teilen und voneinander profitieren, wird
auch in diesem Kooperationsprojekt gelebt: Die
,Landesarbeitsgemeinschaft der Freiwilligenagen-
turen in Bayern (lagfa bayern)” setzt das Projekt
mit mittlerweile 28 eingerichteten lokalen Kompe-
tenzstandorten und mit mehreren groBen Landes-
verbanden aus dem Ehrenamt um. So werden Sie
und Ihr Verein beim digitalen Wandel gut begleitet.
Mit ,Deutschland sicher im Netz" ist auch weiterhin
ein wichtiger Partner mit im Boot, um die Lehr-
materialien stets weiterzuentwickeln.

Ich wunsche [hnen viel Vergnugen bei der Lekture
und bedanke mich von Herzen fur Ihr Engagement!

Ihr

ﬂ%ﬁ G 9/
Gefordert durch

I. Bayerisches Staatsministerium g‘
fur Digitales %S
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Uber dieses Handbuch

Wenn Handballerinnen die Fans des eigenen Vereins
Uber Soziale Medien auf dem Laufenden halten wollen,
sind dafur nur wenige Klicks und eine gultige E-Mail-
Adresse notwendig. Dann lassen sich allgemeine Infos
zum Verein, aber auch aktuelle Bilder vom Spielfeld-
rand verbreiten. Denn so schnell wie der Verein bei
Facebook, X (ehemals Twitter) und Co. angemeldet ist,
so schnell sind auch die ersten Bilder und Nachrichten
geteilt. Dabei hilft es, sich schon vor dem ersten
Schlenzer auf dem digitalen Spielfeld zusammenzu-
setzen und gemeinsam zu uberlegen, wer im Namen
des Vereins kommentieren, liken und Inhalte teilen
darf und daftir den Zugang zum Vereinsprofil be-
kommt. Mit einer Social-Media-Strategie, die auch fest-
legt, wann gelbe Karten an Kommentatorinnen ver-

Hier werden Fachbegriffe verstandlich erklart.

Hier gibt es Ubungsaufgaben, um das neue
Wissen anzuwenden.

teilt werden, und einem einfachen Redaktionsplan,
wird die Pflege des Vereinsprofils zum Siebenmeter auf
das leere Tor.

digital verein(t) hat 12 Tipps formuliert, die dabei
helfen, die digitalen Chancen sicher in der Vereinswelt
zu nutzen. Das erste Kapitel gibt grundlegende Tipps
im Umgang mit Sozialen Netzwerken. Im zweiten
Kapitel geht es um Plattformen und wie Vereine im
Netz auf sich aufmerksam machen. Wie Sie richtig
mit Cybermobbing und Shitstorms umgehen, wird ab-
schliefend im dritten Kapitel erklart.

In den digital verein(t)-Kasten befinden sich kurze und
praktische Hilfsmittel:

Hier werden digitale Werkzeuge vorgestellt,
welche sofort verwendet werden konnen.*

Hier werden Websites und digital verein(t)-
Handbuicher mit weiterfihrenden Infor-
mationen empfohlen.

* Die ausgewahlten Werkzeuge sind bevorzugt frei zuganglich und zumindest in der Basisversion unentgeltlich verfugbar. Sie
arbeiten auflerdem datensparsam, transparent und moglichst werbefrei. Die Aufzahlung verschiedener Alternativen folgt keiner

Rangfolge, sondern ist alphabetisch geordnet.



c
Y
(<T1]
Q
)
((°]
-
o
wn
od
c
(o))
[+T1]
L
©
c
-
| -
&)

Soziale Netzwerke kennenlernen: erste Schritte und Sicherheit



Grundlagen & Strategien:
Online-Netzwerke verstehen und nutzen

Welche Funktionen haben Soziale Netzwerke fiur
Vereine? Was ist eine Social-Media-Strategie? Und wie
wird die Privatsphare des Accounts geschutzt? Mit
konkreten Zielen und einigen Voruberlegungen gelingt
es, in sozialen Netzwerken erfolgreich zu kommu-
nizieren.

Social Media, Soziale Medien oder auch Soziale Netz-
werke sind Kommunikationsplattformen, durch die
Nutzeriinnen online miteinander interagieren und
sich informieren. Netzwerke wie Facebook, Instagram,
X (ehemals Twitter), TikTok und Co. werden dabei
nicht nur privat zur Kontaktpflege und zum Informa-
tionsaustausch genutzt. Sie sind auch ein wichtiger
Teil der Offentlichkeitsarbeit und des Marketings von
Vereinen, anderen zivilgesellschaftlichen Institutionen,
Unternehmen und Personen des offentlichen Lebens.

Soziale Medien lassen sich vielseitig in der Vereins-
kommunikation einsetzen. Sie ermoglichen den Aus-
tausch mit anderen Vereinen, den eigenen oder poten-
ziellen neuen Mitgliedern und Fans und konnen allge-
mein zur Steigerung der Bekanntheit beitragen, um
beispielsweise Sponsoren zu gewinnen. Soziale Me-
dien eignen sich unter anderem fur die Verbreitung
von

* aktuellen Vereinsnachrichten

* allgemeinen Vereinsinformationen

* Pressemitteilungen

* Blogbeitragen

* Fachbeitragen

* Veranstaltungshinweisen

Tipp 1 Die beste Grundlage ist eine

Social-Media-Strategie.

Es ist empfehlenswert, einen Auftritt in den Sozialen
Medien grundlich vorzubereiten. Bevor sich der Verein
einen Account in einem Sozialen Netzwerk anlegt,
benotigt er daher eine Social-Media-Strategie. Die
Kernfragen einer solchen Kommunikationsstrategie
sind:

* Was soll mit Social Media erreicht werden?
Mogliche Ziele sind zum Beispiel, den Bekannt-
heitsgrad des Vereins zu erhohen oder Mitglieder
Uber Neues zu informieren.

* Wer soll mit den Inhalten angesprochen werden?
Die Zielgruppe sollte fiir den entsprechenden Kanal
moglichst genau definiert werden. Wenn die er-
stellten Inhalte nicht den Interessen und Bedurfnis-
sen der Zielgruppe entsprechen, bleibt diese Arbeit
wirkungslos.

* Welche Kanile sollen genutzt werden?
Die Kanale sollten anhand der Vereinsthemen
ausgewahlt werden. Auch die Frage, auf welchen
Plattformen sich die Zielgruppe befindet, spielt eine
Rolle.

* Welche Ressourcen stehen fiir die Social-Media
Arbeit zur Verfiigung?
Die Betreuung eines Accounts erfordert unter an-
derem eine realistische Einschatzung daruber: Wie
gelangt man an Content? Wie viele Vereinsmitglie-
der konnen unterstutzen? Wie viel Zeit kann regel-
mafig investiert werden? Welche Soft- und Hard-
ware wird zusatzlich benotigt?



Content (auf Deutsch: Inhalt) sind alle Formen
von Inhalten, die auf digitalen Plattformen ver-
offentlicht werden. Unter den Begriff fallen
Texte, aber auch Bilder, Videos und sonstige
Formate.

Steckbriefe von fiktiven Personen konnen hel-
fen, sich in die anvisierte Zielgruppe hineinzu-
versetzen. Welche Eigenschaften haben die
Menschen, die erreicht werden sollen? Dazu
gehoren beispielsweise ihr Geschlecht, Alter,
Einkommen und Wohnort oder auch ihre so-
ziale und familiare Situation, Winsche, Werte,
Lebensstil, Freizeitgestaltung, Probleme, Poten-
ziale und Starken. Anhand der entwickelten
Charaktere ergibt sich, welche Inhalte fir die
Zielgruppe in den Sozialen Medien relevant sind.

Tipp 2 Festlegen, wer im Namen
des Vereins posten darf.

Teil einer Social-Media-Strategie ist, die Arbeitsab-
laufe und Verantwortlichkeiten festzulegen. Neben
der Erarbeitung der Strategie selbst gehoren zu den
Aufgaben unter anderem die Erstellung von relevanten
Inhalten, die Kommunikation mit den Mitgliedern auf
den Plattformen sowie die Auswertung von Feedback
und Analysen. Diese Aufgaben sollten im Verein auf-
geteilt werden. Wichtig ist dabei, dass die Rollen klar
definiert sind und jede Person den eigenen Verantwor-
tungsbereich kennt. Aullerdem muss es eine Person
mit Entscheidungsbefugnis geben.

Wenn in einem Verein mehrere Mitglieder Inhalte ver-
offentlichen durfen, ist eine Richtlinie zum Erstellen
von Posts sehr hilfreich. Darin kann zum Beispiel fest-
gelegt werden, wie die Zielgruppe angesprochen wird:
mit der Anrede Du oder Sie? Eine weitere wichtige
Regelung betrifft die Lange der Beitrage: Wie viele
Zeichen sollen diese mindestens und hochstens um-
fassen? Es erleichtert die Kommunikation, wenn diese
Kriterien schriftlich festgehalten sind.

Die Begriffe Post und posten kommen von dem
englischen Verb ,post” (auf Deutsch: aushangen,
verschicken). Ein Post ist ein Beitrag, der auf
einer Social-Media-Plattform veroffentlicht
wurde. Das kann ein Text, Bild oder Video sein.

Zu einer Vereins-Prasentation in den Sozialen Medien
gehort nicht nur, Inhalte zu erstellen. Genauso wichtig
ist es, mit den Nutzer:innen in den Dialog zu treten. Das
heildt, zeitnah auf personliche Nachrichten zu antwor-
ten und auf Kommentare zu reagieren. Dies bindet die
Nutzerinnen starker an den Verein. Die Interaktion
auf dem Vereinsprofil sollte taglich im Blick behalten
werden, auch am Wochenende. So kann im Fall eines
kritischen Kommentars schnell gehandelt werden. Im
dritten Kapitel sind dazu einige Hilfestellungen zu
finden.

Tipp 3 Den Grundsatz ,,Qualitat vor
Quantitat” beachten.

Die Qualitat des Inhaltes hat den meisten Einfluss auf
die Reichweite der Posts. Als Reichweite wird in
diesem Zusammenhang die Gesamtanzahl der
Nutzer:innen bezeichnet, die den Content sehen. Des-
halb ist es zu empfehlen, nur Inhalte zu veroffentli-
chen, die zur Organisation und deren Zielgruppe
passen und/oder das Image des Vereins transportieren.
Nutzer:iinnen fuhlen sich andernfalls durch irrelevante
Informationen belastigt. Das Auge klickt mit: Alle Bei-
trage sollten optisch ansprechend prasentiert werden.
Hochwertiger visueller Content erzielt hohe Interakti-
onsraten und wird gerne geteilt.

Weiterfihrende Informationen zur Planung
und Gestaltung erfolgreicher Social-Media-
Posts gibt digital verein(t) im Handbuch ,Soziale
Netzwerke nutzen: Funktionen, Planung und
Communitymanagement"
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Tipp 4 Interaktion mit anderen
Profilen ist wichtig.

Damit die eigenen Beitrage viele Nutzer:iinnen errei-
chen, ist es wichtig, regelmafiig zu veroffentlichen und
an passenden Stellen die Profile von Partnerinnen zu
verlinken. Zur Vernetzung mit Nutzerinnen in Sozia-
len Medien gehort auch, mit diesen zu interagieren. In-
teraktion kann neben Markierungen uber Kommen-
tare, Teilen von Beitragen oder Schnellreaktionen wie
das Verteilen von Likes ('Daumen hoch") erfolgen.
Auch uber die Nutzung von bestimmten Hashtags
kann die Aufmerksamkeit fir Posts erhoht werden.

Das Zeichen # fir den Begriff Hashtag findet
sich in den meisten Sozialen Netzwerken. Das
englische Wort ,tag” bedeutet auf Deutsch
,Schlagwort” und der englische Begriff ,hash"
bezeichnet das Raute-Zeichen (#). Hashtags die-
nen dazu, einen Beitrag in den Sozialen Netz-
werken zu kategorisieren und auffindbar zu
machen. Hierfir wird das Rautezeichen direkt
vor den zentralen Begriff gesetzt, zum Beispiel
#digitalvereint oder #ehrenamt.

Tipp 5 Einen Social-Media-Redaktionsplan
erstellen.

Um den Uberblick zu behalten, hilft ein Social-Media-
Redaktionsplan, der auch Feier- und Aktionstage und
fir den Verein wichtige Termine berticksichtigt. Darin
wird festgelegt, wer, was, wann, wo veroffentlicht. Es
ist ratsam, den Plan fur mindestens einen Monat im
Voraus (zumindest grob) anzulegen.

Einen kostenlosen Social-Media-Redaktions-
plan stellt SinnWert Marketing zur Verfligung.
Eine kurze Einfuhrung hilft, um sich in dem
Excel-Dokument zurechtzufinden. In der Ta-
belle kann eine Jahresubersicht mit der inhalt-
lichen Planung angelegt werden, mit den zu-
satzlichen Angaben zu den Verantwortlichkei-
ten und den Social-Media-Kanalen, auf denen
Inhalte veroffentlicht werden. Verschiedene
Diagramme geben eine Ubersicht tiber die An-
zahl der Postings auf den verschiedenen Platt-
formen. Auflerdem gibt es die Moglichkeit,
Ideen und Themen dort abzuspeichern. Der Re-
daktionsplan ist auf der folgenden Website
unter dem Reiter ,Download” zu finden.
www.sinnwert-marketing.de/download/
checklisten-und-vorlagen/

Auch Suxeedo bietet einen kostenlosen Redak-
tionsplan zum Herunterladen an. Eine Uber-
sicht Uber Deadline, Tag der Veroffentlichung,
Redakteur:in und Resonanz unterstiitzten bei
der Planung der Social-Media-Postings. Dia-
gramme liefern zusatzlich einen schnellen
Uberblick Uber die Reaktionen und die Vertei-
lung der Postings.
www.suxeedo.de/magazine/content/
redaktionsplan/

Einen ausfuhrlichen Redaktionsplan gibt es
aufllerdem bei t3n. Darin sind bereits die wich-
tigsten Feiertage und eine Auswahl an Aktions-
tagen eingetragen. Der Plan kann nach dem
Download ganz einfach an die Bedurfnisse der
eigenen Organisation angepasst werden, etwa
indem die nicht genutzten Plattformen entfernt
oder eigene Kategorien hinzugefligt werden.
Der Artikel mit der Vorlage ist auf der Website
zu finden, wenn in im Suchfeld der Begriff
,Redaktionsplan” eingegeben wird.
www.t3n.de


https://www.sinnwert-marketing.de/download/checklisten-und-vorlagen/
https://suxeedo.de/magazine/content/redaktionsplan/

Tipp 6 Das Impressum und die
Datenschutzerkldrung im
Vereinsprofil verlinken.

Fur alle nicht rein privaten Social-Media-Profile be-
steht die Impressumspflicht. Das heifl’t, es muss ange-
geben werden, wer fur das Profil und seine Inhalte
rechtlich verantwortlich ist. Bei den meisten Plattfor-
men gibt es eine eigene Impressumsrubrik, in der alle
notwendigen Informationen eintragen werden.

Tipps fur die Erstellung eines Impressums ste-
hen im digital verein(t) Handbuch ,Homepage:
Sicher gestalten, organisieren und pflegen".

Tipp 7 Das passende Netzwerk
ergibt sich aus der Zielgruppe
und der Zielsetzung.

Soziale Netzwerke unterscheiden sich hinsichtlich
ihrer Nutzerinnengruppen, medialen Inhalte und
Kommunikationsstrukturen. Die Auswahl an Sozialen
Netzwerken, auf denen Gleichgesinnte miteinander in
Kontakt treten und bleiben konnen, ist riesig. Facebook
steht als ,Dino" unter den Sozialen Netzwerken sinn-
bildlich fir diese Form digitaler Vernetzung. Mittler-
weile existieren jedoch unzahlige Netzwerke und
Plattformen mit unterschiedlichen Schwerpunkten
und Moglichkeiten.

Wahrend sich X (ehemals Twitter) unter anderem fur
den schnellen Austausch von Neuigkeiten aus Politik,
Journalismus und Zeitgeschehen eignet, werden Platt-
formen wie Instagram und Pinterest fur die Darstel-
lung und Verbreitung von Fotos und Videos genutzt.
Schnappschusse und kurze spielerische Videos lassen
sich insbesondere bei Snapchat und TikTok finden.
Fur den kostenlosen Upload und das Streaming von

Videos sind zum Beispiel YouTube oder Vimeo be-
kannt. Doch auch Musikstreaming-Anbieter wie Spotify
oder Soundcloud sind im weiteren Sinne Soziale Netz-
werke, Uber die Nutzerinnen miteinander interagieren
konnen.

Plattformen wie LinkedIn oder XING richten sich
explizit an berufstatige Nutzerinnen, die auf ihre Pro-
fession und Tatigkeitsbereiche aufmerksam machen
mochten. Sie werden auch im Bereich der Personal-
akquise genutzt.

Es gibt dariber hinaus Soziale Netzwerke, die eine
digitale Zusammenkunft in analoges Engagement
Ubersetzen. Hybride Plattformen wie nebenan.de, vos-
tel, GoVolunteer, youvo oder FlexHero bundeln Ange-
bote und bilden so wiederum ein eigenes Netzwerk
von Engagierten, die sich auch auerhalb des digita-
len Raums begegnen.

Um nicht den Uberblick zu verlieren, werden im fol-
genden Kapitel ausgewahlte Netzwerke vorgestellt, auf
denen Vereine ihr Engagement im Sinne einer erfolg-
reichen Offentlichkeitsarbeit sichtbar machen kénnen.

Offentlichkeitsarbeit digital
im Verein Vegre| n (t)

Homepage: Sicher gestalten,
organisieren und pflegen

Handbuch von digital verein(t): Homepage: Sicher gestalten,
organisieren und pflegen

Soziale Netzwerke kennenlernen: erste Schritte und Sicherheit
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Plattformen & Umsetzung:
Facebook, Instagram, TikTok & Co.

Was ist eine Insta-Story? Wer kommuniziert uber X
(ehemals Twitter)? Und warum kann die Veroffent-
lichung von Videos fur Vereine sinnvoll sein? Um
Social-Media-Kanale fur Bilder, Videos und Kurznach-
richten erfolgreich zu betreiben, gelten fur Vereine be-
stimmte Bedingungen und Erfolgsfaktoren.

In einem Ranking der Online-Datenbank statista war
Facebook im Januar 2024 das soziale Netzwerk mit
den meisten Mitgliedern. Hier sind nicht nur Personen
miteinander vernetzt. Viele Unternehmen und Organi-
sationen pflegen eine eigene Facebook-Seite zur Kom-
munikation mit Kundinnen, Mitgliedern oder
Interessierten. In Deutschland nutzen Facebook mitt-
lerweile vor allem 30-39 Jahrige aus allen gesellschaft-
lichen Gruppen, wobei dieses Netzwerk auch bei
anderen Altersgruppen vergleichsweise weit verbrei-
tetist.

Uber ein privates Profil gibt es die Mdglichkeit, sich mit
anderen Nutzerinnen zu vernetzen, um dann in der
Facebook-Community eigene und fremde Texte, Bil-
der, Videos oder Veranstaltungen zu teilen. Durch
verschiedene Einstellungen der Privatsphare wird
festgelegt, wer die Beitrage sehen darf: 6ffentlich
(fr alle), nur Freund:innen oder einzelne Personen-
gruppen. Uber die Nachrichtenfunktion (Facebook-
Messenger) kann mit einzelnen Personen oder Grup-
pen privat kommuniziert werden. Dabei ist es sehr
wichtig, dass Worte in Chats mit Bedacht gewahlt wer-
den, da diese, wie jede andere schriftliche Kommuni-
kation, gespeichert oder kopiert werden konnen.

Mit Organisationen kann in Kontakt getreten werden,
indem deren Seite mit einem ,Gefallt mir" markiert
und/oder abonniert wird. Der Unterschied: Klickt man
,Gefallt mir", bekundet man sein generelles Interesse
an der Seite. Mochte man dagegen auf dem Laufenden
bleiben und die aktuellsten Inhalte der Organisation
auf der eigenen Hauptseite, dem sogenannten News
Feed, angezeigt bekommen, dann empfiehlt es sich, die
Seite zu abonnieren.

Ahnlich der privaten Nutzung eines Facebook-Profils
funktioniert das Profil fir Vereine. Organisationen
konnen damit viele Menschen erreichen und auf Ver-
einsaktivitaten aufmerksam machen. Mitglieder kom-
men durch die Seite aktiv mit dem Verein in Kontakt
und erhalten regelmaRig aktuelle Informationen.

Eine Community oder auch Online-Community
(auf Deutsch: Internet-Gemeinschaft) bezeich-
net eine Gruppe von Personen, die im Internet
Uber Plattformen miteinander kommunizieren.

Ein Vereinsprofil wird bei Facebook als ,Seite" angelegt.
Dafuir wahlt eine Uber ihren personlichen Account ein-
geloggte Person im Menu den Punkt ,Seiten" und dann
,Neue Seite erstellen" aus. Der/die Inhaber:in des priva-
ten Accounts wird automatisch Administrator:in der
Seite, kann spater aber auch andere — beziehungs-
weise zusatzliche — Administratorinnen bestimmen.
Es ist ratsam, mindestens zwei Administratorinnen
flr eine Seite zu ernennen.

Facebook bietet beim Erstellen der Seite eine automa-
tische Vorschau an, in die die notwendigen angege-
benen Informationen Ubernommen werden. Fur die
Seitenerstellung ist es erforderlich einen Seitennamen
anzugeben und eine Kategorie auszuwahlen (hier geht
es um die Art der Organisation, z.B. gemeinnutzige
Organisation). Eine detaillierte Beschreibung sowie
Bilder, Adresse und andere Informationen konnen
auch im Nachhinein noch angegeben werden.
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Die Vernetzung mit moglichst vielen am Verein inte-
ressierten Personen und Organisationen ist die erste
Aktion, sobald das Vereinsprofil angelegt ist. Die Op-
tion ,Freunde einladen" befindet sich unter dem 3-
Punkte-Ment rechts auf der Seite. Die ausgewahlten
Profile erhalten dann den Vorschlag, die Seite der Or-
ganisation mit ,Gefallt mir" zu kennzeichnen oder sie
zu abonnieren.

Beim nachsten Einloggen: Um die eigene Organisati-
onsseite aufzurufen, meldet man sich Uber sein priva-
tes Profil an und klickt auf das Konto-Bild oben im
Hauptmenu. Dort wahlt man ,Alle Profile ansehen" aus
und gelangt zur Ubersicht aller Profile, die mit dem ei-
genen Konto verknupft sind. Dort erscheint auch das
Profil der Organisation. Mit einem Klick darauf gelangt
man zur Organisationsseite.

Wie auch bei anderen Social-Media-Plattformen kann
bei Facebook ein Profilbild und ein Titelbild gestaltet
werden. Das Profilbild ist dazu da, von anderen Nut-
zerinnen schnell erkannt zu werden. Hier bietet es
sich an, das Logo des Vereins zu verwenden. Das Titel-
bild ist nur auf der Profil-Seite zu sehen. Das Motiv
spiegelt wider, wer der Verein ist und was diesem
wichtig ist. Dabel muss unbedingt das Urheberrecht
des Fotos beachtet werden.

Mehr Informationen zu Urheber- und Person-
lichkeitsrechten bei Fotografien befinden sich
im digital verein(t)-Handbuch ,Fotos im Netz:
Aufnahmen machen, Rechte klaren und on-
line verwenden".

Um den Verein Uber die Organisationsseite moglichst
breit auf Facebook sichtbar zu machen, mussen regel-
mallig Inhalte gepostet werden. Das Liken und Teilen
von Beitragen sorgt fur einen Streueffekt und der Ver-
ein kann so mehr Aufmerksamkeit gewinnen. Auf’er-
dem sind die folgenden drei Funktionen besonders
nutzlich fur Vereine:

Personen zur Seitenverwaltung hinzufiigen

Ist man auf der Profilseite der Organisation, dann
befindet sich links die Spalte ,Seite verwalten".
Wahlt man dort ,Einstellungen” aus, 6ffnet sich das
Einstellungsmenu. Unter ,neue Seitenversion"' kon-
nen die Zugriffsrechte verwaltet und eingesehen
werden. Hier kann ausgewahlt werden, welche
Personen vollen Zugriff auf die Facebook-Seite oder
auf die Verwaltung einzelner Aufgaben (Tasks)
erhalten. Zu den Aufgaben zahlen Content-Ma-
nagement, Nachrichten beantworten, Community-
Interaktion, Werbeanzeigen oder Insights verwal-
ten. Achtung: Es konnen nur Personen die Seite
(mit-)verwalten, die auch einen Facebook-Account
besitzen. Die Zugriffsrechte konnen nur von Seiten-
administratorinnen verwaltet werden.

Gruppen erstellen

Zur Kommunikation unter Vereinsmitgliedern
konnen Facebook-Gruppen genutzt werden. Daftr
gibt es verschiedene Privatsphare-Einstellungen:

1 oOffentlich, das heilt jede Facebook-Nutzer:in
kann die Mitglieder der Gruppe und ihre Bei-
trage sehen. Es kann eingestellt werden, dass
eine Administratorin Mitglieder und Besu-
cherinnen bestatigen muss, bevor diese das
erste Mal einen Beitrag verfassen.

2 privat, sodass nur Mitglieder andere Gruppen-
mitglieder und deren Beitrage sehen konnen.
Auch die Sichtbarkeit in der Facebook-Suche
kann eingestellt werden: Verborgene Gruppen
konnen nur von Mitgliedern der Gruppe gefun-
den werden, sichtbare Gruppen konnen von
jeder Person gefunden werden. Beitrittsanfra-
gen bei privaten Gruppen mussen zunachst
genehmigt werden.

Veranstaltungen erstellen

Wenn moglichst viele Menschen auf ein grofies
Sommerfest oder den nachsten Online-Workshop
aufmerksam gemacht werden sollen, ist die Funk-
tion ,Veranstaltung erstellen" empfehlenswert.
Dabei gibt es die Moglichkeit eine Veranstaltung als
kostenlos oder mit Ticketlink anzulegen. Die Ver-
anstaltungslinks lassen sich in E-Mails oder Chats
teilen, um ausgewahlte Personen einzuladen.



Hinweis fur den privaten Gebrauch: Bei Veranstal-
tungen, die fur den privaten Rahmen geplant wer-
den, sollte offentliche Sichtbarkeit der Veranstal-
tung eingeschrankt werden. Wird eine eigentlich
private Veranstaltung als ,0ffentlich” gekennzeich-
net, besteht die Gefahr sogenannter Facebook-Par-
tys mit einer Menge ungewollter Gaste, da alle die
Veranstaltung sehen konnen.

Tipp 8 Profil datensparsam und
sicher einrichten.

Sowohl bei der privaten als auch bei der 6ffentlichen
Nutzung von Facebook muss auf den Datenschutz ge-
achtet werden. Facebook ist ein kostenfreies Netzwerk,
das sich iber Werbung finanziert. Diese Werbung wird
individuell personalisiert im Facebook-Menu rechts
oder innerhalb des News Feeds angezeigt. Je mehr
Nutzer:innen von sich preisgeben, indem sie beispiels-
weise vielen Organisationen folgen, oft mit Beitragen
interagieren oder Bilder mit Ortsangaben posten, desto
mehr Informationen sammelt Facebook, um vermeint-
lich passende Werbung zu prasentieren.

Unter dem Menupunkt ,Einstellungen” kénnen die Pri-
vatsphare-Einstellungen des Profils individuell ange-
passt werden. Dabei stehen unter anderem folgende
Optionen zur Verfligung:

* Wer darf auf der Seite Beitrage veroffentlichen?

*  Wer kann die von dem Profil abonnierten Personen
und Seiten einsehen?

*  Wer darf das Profil in Beitragen markieren?
* Wer kann das Profil- und Titelbild sehen?
*  Wer darf den Verein kontaktieren?

Bevor diese Einstellungen festgelegt werden, sollte der
Verein seine Ziele und Schwerpunkte fur die Nutzung
der Plattform klar definieren. Es ist wichtig, ein ausge-
wogenes Verhaltnis zwischen dem Schutz der Privat-
sphéare und der angestrebten offentlichen Reichweite
zu finden und die Einstellungen entsprechend sorgfal-
tig abzuwagen.

Instagram gehort ebenso wie Facebook oder der Mes-
sengerdienst WhatsApp zum Konzern Meta und wird
insbesondere von jungeren Menschen ab 13 Jahren
genutzt. Der kostenlose Onlinedienst zum Teilen von
Fotos und Videos wird vor allem mobil verwendet. Ins-
tagram vereint die Eigenschaften eines Mikroblogs
(kurze, pragnante Beitrage) mit den Funktionen einer
audiovisuellen Plattform.

Ein Blog ist wie ein personliches Tagebuch im
Internet, in dem jemand regelmafig Texte, Bil-
der oder Videos veroffentlicht, um Gedanken,
Erfahrungen oder Informationen mit anderen
zu teilen. Die Eintrage erscheinen meistens in
chronologischer Reihenfolge, sodass die neues-
ten Beitrage oben stehen. Menschen konnen
diese Beitrage lesen, kommentieren und oft
auch Uber soziale Medien teilen.

Instagram ist nicht nur leicht zu bedienen, sondern
auch vielseitig. Fotos oder Videos werden einfach mit
dem Smartphone gemacht, hochgeladen und konnen
dann mit Texten, Hashtags und Filtern angepasst wer-
den. Alternativ lassen sich die Bilder und Videos vor
dem Hochladen in Designprogrammen bearbeiten,
bevor sie auf Instagram veroffentlicht werden. Die
Masse der Inhalte, die auf Instagram geteilt werden,
wie Fotos, Videos, Texte und andere Medien, werden
als Content bezeichnet.
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Mit einem Instagram-Profil konnen Vereine aktuelle
Geschehnisse aus dem Vereinsleben durch anschau-
liche Bilder und Videos mit der Offentlichkeit teilen.
Dadurch konnen interessierte Menschen aktivam Ver-
einsleben teilhaben und sich uber Neuigkeiten infor-
mieren. Vereine haben so zum Beispiel die Moglichkeit,
das anstehende Sommerfest oder das nachste offene
Teamtraining zu bewerben. Da Instagram bei jungen
Menschen besonders beliebt ist, eignet sich die Platt-
form vor allem flir Vereine, die diese Zielgruppe an-
sprechen wollen. Dabei ist zu beachten, dass alle
Botschaften und Angebote visuell vermittelt werden
mussen. Es ist also sinnvoll, sich vorab zu Uberlegen,
ob es im Verein die technischen und rechtlichen Vor-
aussetzungen und gentgend Inhalte fur ansprechende
Bilder gibt.

Das aus dem E-Mail-Verkehr bekannte Symbol
»@" wird auf verschiedenen Social-Media-Platt-
formen zur Markierung anderer Profile und Sei-
ten benutzt. So geht's: Hinter dem @ folgt ohne
Leerzeichen der Name des gewunschten Profils,
das im Post erwahnt und somit eingebunden
werden soll. Hierdurch wird auch das Teilen des
Posts vereinfacht bzw. erlaubt.

Aullerdem gibt es die Moglichkeit, Insta-Storys hoch-
zuladen. Eine Story besteht aus einem hochgeladenen
Bild oder Video, das fur 24 Stunden im Profil zu sehen
ist und dann automatisch wieder geléscht wird — es sei
denn, die Story wird in den Story-Highlights abgespei-
chert. Diese Highlights sind unterhalb der Profilbe-
schreibung auf der Profilseite zu finden und sind immer
sichtbar. Durch das Abspeichern einer Story als High-
light werden besonders schone Momente festgehalten.
Uber sogenannte Link-Sticker lassen sich Links zu
zum Beispiel der eigenen Website in der Story einset-
zen. Auch Ort und Zeit, Hashtags oder Erwahnungen
(@-Symbol), Text und Emojis sowie vieles mehr kon-
nen in Storys sichtbar oder unsichtbar platziert werden.

Infografik: Ein Instagramprofil in der Ubersicht

lagfabayern

167 576
Beitrage Follower Gefolgt

lagfa bayern e.V.
Fir die Freiwilligenagenturen in Bayern // Fiir dein
Engagement: freilich-bayern.de // Unsere Projekte:

(@sprache_schafft_chancen & @digitalvereint
@ www.wonderlink.de/@lagfabayern

- deutschland.sicher.im.netz,
{o)= zukunftsstiftung.ehrenamt.by und 74 weitere
Personen sind Follower

Gefolgt v Nachricht Kontakt 2

Events Projekte

Fur einen professionellen Instagram-Auftritt des Ver-
eins sollte ein Unternehmenskonto erstellt werden.
Wer mag, kann seine Instagram- und Facebook-Ac-
counts auch miteinander verknupfen. Dies ist kein
Muss. Jedoch bietet die sogenannte Meta Business
Suite unter anderem die Moglichkeit, die Beitrage fir
beide Kanalen einzuplanen und zu synchronisieren.
Das kann zeitliche Ressourcen sparen.



Mehr zu Funktionen wie der Planung von Bei-
tragen steht im digital verein(t)-Handbuch ,So-
ziale Netzwerke nutzen: Funktionen, Planung
und Communitymanagement".

Der Wechsel zu einem sogenannten ,professionellen
Konto" kann in den Profileinstellungen durchgefuhrt
werden. Nach der Entscheidung fur ein professionelles
Konto muss fiur dieses eine Kategorie ausgewahlt
werden (z.B. gemeinnutzige Organisation / non-profit).
Optional kénnen im selben Schritt zusatzliche (Kon-
takt-)Informationen angegeben werden, dies ist aber
auch spater noch moglich.

Durch die Umwandlung in ein professionelles Konto
werden Echtzeit-Kennzahlen tiber den Abruf der Storys
und Beitrage im Tagesverlauf zusammengestellt. Zu-
dem sind anonymisierte Informationen uber die Al-
tersstruktur und den Wohnsitz der Nutzerinnen ent-
halten.

Zu erkennen ist dadurch beispielweise, ob mehr
Frauen oder Manner die Inhalte anschauen und zu
welcher Zeit sie hauptsachlich aktiv sind. Durch diese
Zusatzfunktion konnen Beitrage besser an die Ziel-
gruppe angepasst werden.

Instagram-Accounts mit einem blauen Haken
sind verifizierte Profile. Dadurch wissen Nut-
zerinnen, dass es sich tatsachlich um das offi-
zielle Profil einer 6ffentlichen Person oder einer
Organisation handelt. AuRerdem werden Profile
mit dieser Auszeichnung in den Suchergebnis-
sen von Instagram schneller gefunden, weil sie
weiter oben stehen. Wer einen blauen Haken
haben mochte, kann diesen kostenlos bei Ins-
tagram beantragen. Die Voraussetzungen fur
einen blauen Haken sind:

* Das Profil hat eine groRe Zahl an Abonnent:-
innen.

* Das Konto entspricht den Nutzungsbedin-
gungen und Gemeinschaftsrichtlinien von
Instagram.

* Seit August 2023 konnen die blauen Haken
fir einen monatlichen Betrag auch gekauft
werden.

Instagram bietet verschiedene Mdglichkeiten, die
Sichtbarkeit des Profils und damit die Offentlichkeit
von Beitragen einzuschranken:

°* Wenn das Profil auf den privaten Modus um-
gestellt ist, sehen nur die Personen Beitrage, die als
Follower bestatigt wurden. Der private Modus kann
in den Konto-Einstellungen aktiviert werden und
ist nur fur personliche Profile verfugbar, nicht fir
Unternehmensaccounts.

* Fur personliche Accounts kann die Funktion ,Enge
Freunde” genutzt werden.. In den Kontoeinstellun-
gen kann dafur eine Liste ,Enge Freunde” erstellt
werden. Jede geteilte Story kann dadurch einem
anderen Kreis von Menschen gezeigt werden —
entweder allen Abonnentinnen oder nur ausge-
wahlten Personen, die zu dieser Liste hinzugeftgt
wurden.

* Unter den Sicherheitseinstellungen ist fur Vereine
insbesondere die Kommentareinstellung interes-
sant. Diese ermoglicht es, unangemessene Kom-
mentare zu verbergen. Es ist zudem moglich,
manuell festzulegen, welche Worter als Beleidi-
gung eingestuft werden.

Auch bei Instagram ist die intensive Beschaftigung
mit den Sicherheitseinstellungen wichtig. Welche im
Einzelnen vorgenommen werden, sollte gemeinsam
im Verein entschieden werden.
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X (ehemals Twitter) ist eine Art Nachrichtenblog, der
vor allem im professionellen Kontext von Journalist:-
innen, Politikerinnen, aber auch von beruhmten Per-
sonlichkeiten und Unternehmen genutzt wird. Auf
dieser Plattform werden Nachrichten, sogenannte
Posts, veroffentlicht oder Beitrage von anderen geteilt
(,;repostet”) . Seit der Ubernahme der Plattform durch
Elon Musk ziehen sich aus Protest gegen den wenig
regulierten Umgang mit Desinformation und weitere
Anderungen immer mehr Institutionen, Redakteur:-
innen und Einzelpersonen von der Plattform zurtck.
Vereine sollten daher im Vorfeld genau prufen, ob die
Nutzung von X fur sie einen Mehrwert bietet.

Ein Post darf eine Lange von maximal 280 Zei-
chen haben. Diese Textnachrichten sind 6ffent-
lich, das heif’t nicht nur fiir Personen mit einem
Account sichtbar. Posts enthalten haufig Hash-
tags und Links, die zum Beispiel auf Inhalte der
Vereinswebsite verweisen. Durch ein @-Zei-
chen konnen andere Nutzerinnen in dem Text
verlinkt werden. Zudem lassen sich auch Um-
fragen erstellen oder live und online Diskussio-
nen veranstalten.

Ein X-Profil kann fir Vereine sinnvoll sein, die sich fur
aktuelle gesellschaftliche, politische oder kulturelle
Themen engagieren. Auf X konnen sich Vereine an
Diskussionen in ihrem Tatigkeitsfeld beteiligen und so
auf ihre Arbeit aufmerksam machen. Vereine kénnen
selbst Beitrage zu aktuellen Ereignissen verfassen. Au-
Rerdem sollten Posts von Personen und Organisatio-
nen abonniert und geteilt werden, die eine wichtige
Stimme in dem Tatigkeitsbereich des Vereins haben.

Um zu einem bestimmten Thema zu diskutieren, wer-
den sogenannte Threads (dt. Faden) genutzt, in denen
Gesprachsfaden sozusagen weitergesponnen werden.
Dazu wird ein weiterfihrender Beitrag oder eine Reak-
tion als Kommentar unter dem ausschlaggebenden
Post hinzugefugt. So fachern sich die weiteren Thread-
Beitrage chronologisch auf. Es empfiehlt sich zur Uber-
sichtlichkeit, innerhalb eines Threads zu diskutieren.

Was mache ich, wenn ein Sachverhalt einer ausfihr-
lichen Erklarung bedarf? Aufgrund der begrenzten Zei-
chenanzahl, werden langere Beitrage oft nummeriert,
z.B. (1/3, 2/3, 3/3). Auch diese kénnen am ubersicht-
lichsten als Kommentare in einem Thread organisiert
werden. Obwohl dies von der eigentlich Idee der Kurz-
nachrichten abweicht, lassen sich so auch langere Bei-
trage teilen.

Live-gehen: Mittlerweile bietet X an, Diskussionen per
Live-Audio-Gesprach in sogenannten ,Spaces” (dt.
Raume) zu veranstalten beziehungsweise daran teil-
zunehmen. Der ,Host" (dt. Gastgeber:in) kann hierzu
unbegrenzt viele Menschen einladen und ungebetene
Gaste blockieren oder stummschalten. Maximal 10 Per-
sonen konnen gleichzeitig sprechen. Bisher lassen
sich Spaces nur auf mobilen Endgeraten veranstalten.
Fur Organisationen bietet dies eine weitere gute Mog-
lichkeit, ihre Veranstaltungen in den digitalen Raum
zu verlegen. Spaces werden dabei oben in der X-App
als Highlights prasentiert und erhalten so Aufmerk-
samkeit. Mehr Infos dazu gibt es im X Hilfe-Center.

Die Erstellung eines Profils bei X kann tber die Web-
seite x.com oder die X-App erfolgen. Durch den Cha-
rakter der Plattform als "schnelles" Nachrichten-
medium bietet sich die mobile Nutzung uber die App
an. Fur die Registrierung wird eine E-Mail-Adresse
sowie ein sicheres Passwort benotigt. Fur den Account
sollte ein Benutzername gewahlt werden, der den Ver-
ein reprasentiert und leicht zu merken und zu finden ist.

Nach der Kontoerstellung wird das Profil vervollstan-
digt, indem ein Profilbild (beispielsweise das Vereins-
logo) und eine kurze Beschreibung ('Bio") hinzugeftgt
werden, die den Verein und seine Aktivitaten be-
schreibt. Auch ein ansprechendes Titelbild kann hin-
zugefugt werden.



Nach Einrichtung des Kontos sollte bei X recherchiert
werden, welche Personen oder Organisationen eben-
falls auf der Plattform vertreten sind und fur die Anlie-
gen des Vereins von Interesse sein konnten. Durch das
Folgen dieser Accounts erscheinen automatisch aktu-
elle Informationen aus deren Tatigkeitsfeldern in der
eigenen ,Timeline" (entspricht einer Startseite, auf der
aktuelle und relevante Beitrage angezeigt werden).

Wichtig auf X:

* Nicht-offentliche Kommunikation ist bei X Uber
eine Direktnachricht moglich. Mit dieser Funktion
wird ein Inhalt ausschlieflich mit nur einer Person
bei X geteilt. Beim Posten sollte unbedingt darauf
geachtet werden, ob gerade offentlich oder per
Direktnachricht geschrieben wird. Wenn ein Bei-
trag offentlich gestellt ist, kdnnen alle Nutzerinnen
der Plattform den Beitrag sehen. Auch fur Personen
ohne Account sind Inhalte teilweise sichtbar oder
per Suchmaschine auffindbar.

* Laut den Richtlinien von X sind Beleidigungen,
Hassrede und die Verbreitung falscher Informa-
tionen auf der Plattform untersagt und werden
(bspw. durch Sperrung von Accounts) geahndet.
Allerdings wird oft kritisiert, dass diese Malinah-
men unzureichend umgesetzt werden und die Re-
aktionen auf gemeldete Verstofie inkonsistent und
oft zu spat erfolgen. Dies fliihrt dazu, dass viele Nut-
zerinnen weiterhin Belastigungen und falschen
Informationen ausgesetzt sind, was die Glaubwtr-
digkeit und das Sicherheitsgeftihl auf der Plattform
beeintrachtigt.

* Die Sicherheit des Accounts kann im Menu durch
Sicherheits-Einstellungen wie einen Passwort-
Zurucksetzungsschutz und Zwei-Faktor-Authen-
tifizierung erhoht werden, da es Fremden so er-
schwert wird, Kontrolle uber den Account zu erlan-
gen.

* Im Bereich ,Datenschutz und Sicherheit” konnen
weitere Einstellungen zur Sicherheit vorgenom-
men werden. Es ist hier unter anderem moglich,
Markierungen und die Auffindbarkeit des Profils zu
steuern.

TikTok wurde berithmt durch kurze Tanz-Videos und
ist eines der am schnellsten wachsenden Netzwerke.
Nach Unternehmensangaben nutzten Ende 2023 in
Deutschland 20,9 Millionen Menschen die Plattform.
Weltweit sind es weit mehr als 1,5 Milliarden. TikTok
gilt heute als eines der popularsten sozialen Netzwerke
weltweit.

Was macht TikTok aus?

Der spielerische und kreative Umgang bei der Erstel-
lung der Clips ist Markenkern der Plattform. Soge-
nannte Challenges sorgen dafur, dass sich Videos
rasant verbreiten. Zudem sorgt der Algorithmus des
Feeds dafur, dass auch Inhalte von kleinen Accounts
vielen Menschen angezeigt werden.

Dezentrale soziale Netzwerke wie das Fediverse
sind eine sinnvolle Alternative zu X. Sie bieten
mehr Datenschutz und Kontrolle Uiber eigene In-
halte, da sie nicht von einem einzelnen Unter-
nehmen, sondern von vielen unabhangigen
Servern betrieben werden.
digitalcourage.de/digitale-
selbstverteidigung/fediverse
joinmastodon.org/de
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Wer nutzt TikTok?

Fur Vereine ist das Netzwerk interessant, wenn eine
junge Zielgruppe erreicht werden soll, die durch her-
kommliches Marketing schwerer zu erreichen ist. Je-
doch wird die Plattform zunehmend nicht mehr nur
von Teenagern genutzt: Im Juni 2024 waren knapp 30%
aller TikTok Nutzer:iinnen 35 Jahre oder alter.

Wie kann ein Verein TikTok nutzen

TikTok ist als App in den gangigen App-Stores zu
finden. Mittels Browseransicht lassen sich Inhalte
aber auch online am Computer ansehen und das Profil
pflegen.

Die Registrierung erfolgt Uiber die TikTok-App. Zur An-
meldung wird eine E-Mail-Adresse, Telefonnummer
oder die Verknipfung eines anderen Social-Media-
Kontos benotigt. Nach der Registrierung kann — wie bei
anderen Sozialen Netzwerken auch — ein Profil erstellt
werden, indem ein passender Benutzername und ein
Profilbild gewahlt sowie eine kurze Biografie hinzuge-
figt werden.

Jeder Account besitzt einen individuellen, sogenann-
ten TikCode, zu finden im Profil hinter den drei Punk-
ten oben rechts. Dieser QR-Code ermoglicht durch
Scannen den schnellen Sprung zu bestimmten Ac-
counts. Er kann in andere Soziale Netzwerke oder der
eigenen Website eingebaut werden.

Bei TikTok dreht sich alles um selbst erstellte Videos
mit einer Lange von 15 Sekunden bis zu 10 Minuten. Die
Videos konnen direkt in der App aufgenommen und
bearbeitet werden. TikTok bietet verschiedene Bearbei-
tungswerkzeuge, Filter und Effekte, um kreative Clips
zu gestalten. Musik und Sounds spielen dabei eine zen-
trale Rolle. Es ist moglich, beliebte Musik oder Sounds
aus der TikTok-Bibliothek zu den Videos hinzuzufugen,
was die Reichweite der Videos erhohen kann.

Beim Posten von Videos auf TikTok konnen Nutzer:in-
nen die Sichtbarkeit eines Clips anpassen, sodass ein
Video entweder offentlich, nur fur Follower, Freunde
(Follower, denen man auch zurtckfolgt) oder nur fir
den User selbst sichtbar ist.

Andere Accounts konnen im Video markiert (,getag-
ged") werden, indem deren Benutzername mit einem
@-Symbol in die Beschreibung, die zusammen mit
dem Video angezeigt wird, eingefligt wird. Die Be-
schreibung kann auch Hashtags enthalten und hilft,
den Inhalt des Videos zu erlautern und die Sichtbarkeit
zu steigern. Hashtags sind besonders nttzlich, um die
Reichweite zu erhohen, da sie das Video in relevante
Themen und Trends einordnen.

TikTok bietet verschiedene Moglichkeiten, die eigene
Privatsphare zu schiitzen und gegen Hass vorzugehen.
Der Account kann zum Beispiel auf ,privat” gestellt
werden, sodass nur bestatigte Follower die Inhalte
sehen. Die Sichtbarkeit Threr ,Gefallt-mir‘-Angaben
kann verborgen werden sowie die Kommentarfunk-
tion deaktiviert werden. Zusatzlich kann eingestellt
werden, dass die eigenen Videos nicht mehr unter
,Vorschlage" auffindbar sind. Falls gewunscht, kann
die Nachrichtenfunktion komplett deaktiviert werden.
Unliebsame Follower konnen entfernt oder blockiert
werden. Begenet einem Hass und Hetze, sollten die
entsprechenden Beitrage oder Konten gemeldet wer-
den, was anonym moglich ist.

Worauf sollte man bei TikTok achten?

TikTok steht wegen des Einflusses der chinesischen
Regierung auf den Mutterkonzern Bytedance in der
Kritik. So werfen Kritiker:iinnen dem Konzern vor, sich
aufgrund staatlicher Beteiligungen nicht mehr hinrei-
chend gegen Zensur wehren zu konnen. TikTok be-
streitet jegliche Einflussnahme.

Ebenfalls zu beachten ist, dass es sich bei den zum Teil
sehr jungen Nutzerinnen um eine sensible Zielgruppe
handelt. Jugendliche mussen vor Gefahrdungen im di-
gitalen Raum in besonderer Weise geschiuitzt werden.
Das Mindestalter von 13 Jahren bzw. die Zustimmung
der Eltern wird in der Praxis nicht Gberprift und lasst
sich muhelos umgehen.



Durch Videos konnen Aktivitaten des Vereins lebendig
prasentiert werden und eine breite Zielgruppe errei-
chen. Mogliche Arten von Videos umfassen Image-
videos des Vereins, Aufzeichnungen von Veranstaltun-
gen, Tutorials, Interviews mit Mitgliedern und weitere
kreative Formate.

Videoplattformen wie YouTube, Vimeo und Dailymo-
tion konnen zu den Sozialen Netzwerken gezahlt wer-
den, da sie Nutzerinnen ermoglichen, Videos zu teilen,
zu kommentieren und zu bewerten. Durch Abonne-
ments fordern sie die Interaktion mit Followern und
den Aufbau von Gemeinschaften.

Ein grofer Vorteil von Videoplattformen ist es, dass die
dort hochgeladenen Videos problemlos in die Website
des Vereins eingebunden werden konnen. Dadurch
konnen Vereine ihre Online-Prasenz verstarken und
den Besuchern ihrer Website ansprechende visuelle In-
halte bieten.

YouTube

YouTube ist eine kostenlose Videoplattform mit Fir-
mensitz in den USA und gehort zum Unternehmen
Google. In Deutschland ist YouTube neben Vimeo die
am meisten genutzte Videoplattform.

Fur die Erstellung eines YouTube-Accounts wird ein
Google-Konto benotigt. Uber den Menupunkt ,Anmel-
den" kann sowohl auf der Website als auch in der You-
Tube-App die entsprechende Registrierung vorgenom-
men werden.

Unter der Rubrik ,Mein Kanal" muss dann im Profil der
Name des Accounts festgelegt werden, der den Ver-
einsnamen (eventuell verkurzt) widerspiegeln sollte.
Das Profil wird aulRerdem der Kategorie zugeordnet, die
am besten zu den geplanten Inhalten des Kanals passt.

Die Kanal-Informationen mussen im Profil ausgefullt
werden, inklusive Verlinkung zum Impressum auf der
Vereinswebsite. Zur Bearbeitung der Informationen auf
,Mein Kanal" klicken. Dort befindet sich in der rechten
Ecke der Button ,Kanal anpassen”und dort ,Kanalinfo"
auswahlen. Hier kann der Verein in einer kurzen
Beschreibung vorgestellt werden. Unter ,Details" wird
eine E-Mail-Adresse angegeben. Ob diese und die Orts-
angabe sichtbar sein sollen, muss vorher im Verein ab-
gestimmt werden. Unter ,Links" kann das Impressum
verlinkt werden, indem die Internetadresse (URL) der
Vereinswebsite in das Feld kopiert wird. Wenn der Ver-
ein keine eigene Website hat, muss das Impressum
direkt auf YouTube hinterlegt werden, denn hier, wie
auch in den anderen Sozialen Netzwerken, gilt die
Impressumspflicht.

Tipp 9 Einstellungen zur Sichtbarkeit
von Inhalten vor Veroffentlichung
kldren.

Im Unterschied zu TikTok werden YouTube-Videos
nicht direkt auf der Plattform erstellt, sondern als
vorab gefilmte Videodatei vom Computer oder Smart-
phone aus hochgeladen. Vor Veroffentlichung kann
das Video jedoch direkt auf der Plattform im so-
genannten YouTube Studio bearbeitet werden (z.B.
Schnitt, Untertitel, Soundeffekte, Kontrastanpassungen
etc.). Wahrend des Upload-Vorgangs konnen die
Videodetails eingegeben werden. Dazu gehort der Titel
und eine Beschreibung des Videos und die Auswahl
eines Thumbnails (Vorschaubild).

Bei YouTube stehen drei Privatsphare-Einstellungen
zur Veroffentlichung eines Videos zur Verfligung:
offentlich, nicht gelistet oder privat.
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Offentliche Videos kénnen von allen Nutzer:innen
aufgerufen und gesucht werden. Sie konnen aullerdem
in den Suchergebnissen und Listen ahnlicher Videos
auftauchen.

Auf private Videos konnen nur ausgewahlte Nutzer:in-
nen zugreifen. Diese Einstellung ist beispielsweise
sinnvoll, wenn der Verein Zusammenschnitte von Ver-
anstaltungen veroffentlicht, die nur fir Vereinsmitglie-
der bestimmt sind. Das Video wird nicht im Kanal oder
bel YouTube-Suchergebnissen auftauchen. Nur Perso-
nen, die vom erstellenden Account eingeladen werden,
konnen private Videos sehen. Daflir mussen sie selbst
einen YouTube-Account haben und eingeloggt sein.

Nicht gelistete Videos werden Nutzer:innen bei der
Suche nicht angezeigt. Nur wer die korrekte URL zum
Video hat, kann auf dieses zugreifen. So kann zum Bei-
spiel ein Video hochgeladen werden, das nur fur die
Einbettung auf der Vereinswebseite gedacht ist.

Mit der Funktion ,Geplante Veréffentlichung” kann
die Veroffentlichung eines Videos zu einem spéateren
Zeitpunkt geplant erfolgen. Das Video wird dann nicht
direkt veroffentlicht, sondern erst zum angegebenen
Zeitpunkt.

YouTube Studio ist eine zentrale Plattform zur
kostenlosen Verwaltung des YouTube-Kanals.
Hier konnen Videos hochgeladen und bearbei-
tet werden sowie detaillierte Statistiken wie Zu-
schauerbindung eingesehen und Livestreams
erstellt werden. Die Benutzeroberflache bietet
umfangreiche Werkzeuge, um die Performance
der Inhalte zu analysieren und den Kanal effi-
zient zu betreuen.

Vimeo

Vimeo ist ahnlich wie YouTube weit verbreitetes Vi-
deoportal. Vimeo bietet sowohl eine kostenfreie Basis-
Nutzung als auch mehrere kostenpflichtige Abonne-
ment-Plane an. Auch hier stehen umfangreiche Ein-
stellungsmoglichkeiten sowie Tools zur Bearbeitung
und Analyse von Videos zur Verfugung.

Nach der Registrierung kann ein Profil eingerichtet
werden. In der Rubrik ,Uber uns" kénnen Informatio-
nen uber den Verein eingefligt und das Impressum
hinzugefugt oder verlinkt werden. Zudem besteht die
Moglichkeit, ein Profilbild hochzuladen. Zur Veroffent-
lichung eines Videos wird — wie bel YouTube — Uber
den Button ,Hochladen" eine Datei vom Rechner oder
Smartphone hinzugeftugt. Nach dem Upload mussen
ein Titel und eine pragnante Beschreibung zum Video
hinzugefigt werden.

Bei Vimeo werden vielfaltigere Privatsphare-Optionen
angeboten als bei YouTube. Bei der Frage, wer das
Video sehen kann, besteht die Wahl zwischen:

* Jeder

* Nurich

* Nur Leute, denen ich folge

* Nur von mir ausgewahlte Leute

® Zugang nur mit Kennwort moglich

Aullerdem kann festgelegt werden, ob die Videos ein-
gebettet werden konnen und wer das Video kommen-
tieren darf.

Dailymotion

Dailymotion ist eine Videoplattform mit Sitz in Paris
und unterliegt daher den europaischen Datenschutz-
richtlinien. Die Funktionen der Plattform ahneln You-
Tube und Vimeo. Auch hier kann nach (kostenfreier)
Registrierung ein Profil erstellt und mit Bild sowie Be-
schreibung gestaltet werden. Das Veroffentlichen von
Videos ist hier mit drei Privatsphare-Optionen mog-
lich: offentlich sichtbar, nicht gelistet (nur iber den di-
rekten Link aufzurufen) und privat (nur fiir Uploaden-
den sichtbar).



Tipp 10 / Videos mit sinnvollen Titeln,
Beschreibungstexten und
Suchbegriffen versehen.

Mit einem ansprechenden Titel, einer genauen Be-
schreibung und bekannten Suchbegriffen steigt die
Chance, dass ein Video auf einer Videoplattform oder
mit Hilfe einer Suchmaschine gefunden wird. Auch
wenn die Algorithmen der Suchmaschinen und damit
die Auffindbarkeit des eigenen Contents (egal ob Blog-
beitrage, Bilder oder Videos) nicht zu 100% gesteuert
werden konnen, helfen durchdachte und zielgruppen-
gerechte Beschreibungstexte und passende Verlinkun-
gen, die Auffindbarkeit zu steigern.

Wie Hashtags und Markierungen zum Erfolg
eines Videos beitragen konnen und wie man
eine Community aufbaut, erklart das digital
verein(t) Handbuch ,Soziale Netzwerke nutzen:
Funktionen, Planung und Community Manage-
ment".

Ein Algorithmus ist eine Abfolge von Anwei-
sungen, die Schritt fir Schritt ausgefihrt wer-
den, um ein Problem oder eine Aufgabe zu
l6sen. Mithilfe von Algorithmen konnen kom-
plexe Datenauswertungen vorgenommen wer-
den. Der Suchalgorithmus in Sozialen Medien
wertet aus, wie sich eine Person im Sozialen
Netzwerk verhalt, und entwickelt daraus
thematische Profile, die deren Interessen ent-
sprechen sollen.

Als Ubung zusammen mit Vereinsmitgliedern
denselben Suchbegriff bei YouTube eingeben.
Danach die Ergebnisse vergleichen und disku-
tieren, woher eventuelle Unterschiede in den
Suchergebnissen resultieren konnten.

Ein Videokanal erfordert im Vergleich zu anderen So-
cial-Media-Plattformen einen spurbar hoheren Auf-
wand, da hier nicht nur das Bild, sondern auch der Ton
eine zentrale Rolle spielt. Bel der Auswahl des richtigen
Aufzeichnungsgerats gibt es erhebliche Unterschiede
in Preis und Qualitat. Besonders fur die Offentlichkeits-
arbeit ist es entscheidend, dass die Videos professio-
nell wirken. Ob also ein Smartphone, ein Camcorder
oder eine digitale Spiegelreflexkamera zum Einsatz
kommt, hangt stark vom verfugbaren Budget und den
eigenen Erwartungen ab. Ein externes Mikrofon kann
die Tonqualitat erheblich verbessern und den Gesamt-
eindruck deutlich aufwerten.

Neben der technischen Ausstattung ist es wichtig fest-
zulegen, welche Inhalte das Video transportieren soll.
Ein Plan, welche Filmabschnitte in welcher Reihen-
folge auftauchen sollen, kann hilfreich sein. Was ist
die Hauptbotschaft? In welche Geschichte lasst sich
diese Aussage packen? Und welche Bilder konnen die
Botschaft unterstiitzen?

In jedem Fall wird eine Videobearbeitungssoftware
benotigt. Hier gibt es sowohl kostenlose als auch
kostenpflichtige Angebote. Vor der Entscheidung fir
ein Programm sollte geprift werden, welcher Funkti-
onsumfang gebraucht wird, welche Kenntnisse fur den
Gebrauch der Software notwendig sind und ob diese
jemand im Verein hat oder sich aneignen kann und
mochte.
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Mit der kostenlosen Videobearbeitungssoftware
DaVinci Resolve lassen sich Clips zusammen-
figen, lange Aufnahmen kuirzen und Tonkor-
rekturen vornehmen. Die bearbeiteten Videos
konnen direkt fir Plattformen wie Vimeo und
YouTube exportiert werden. Aufgrund der zahl-
reichen Funktionen sollten Einsteiger etwas
Zeit fur die Einarbeitung einplanen. Vor dem
Download ist es wichtig, die Systemanforde-
rungen zu pruifen, um die Kompatibilitat sicher-
zustellen.
www.blackmagicdesign.com/de/products/
davinciresolve

Fur Mac-Nutzerinnen bieten sich das vorinstal-
lierte iMovie und die kostenlose Version von
Movavi an, die fur alle Betriebssysteme verflig-
bar ist. Beide Programme sind besonders ein-
steigerfreundlich und bieten grundlegende
Videobearbeitungsfunktionen. Allerdings ist bei
Movavi zu beachten, dass einige erweiterte
Funktionen nur in der kostenpflichtigen Ver-
sion verfugbar sind. Beide Programme ermaog-
lichen den Export bearbeiteter Videos direkt auf
YouTube.

www.movavi.de

Die YouTube Audio-Mediathek bietet eine grofie
Auswahl an lizenzfreier Musik und Soundeffek-
ten, die ideal fur Videoprojekte verwendet wer-
den konnen. Die Mediathek ermoglicht eine
schnelle Suche nach passendem Audiomaterial,
und ein Hinweis auf den jeweiligen Lizenztyp
gibt an, unter welchen Bedingungen die Musik
genutzt werden darf. Wahrend die meisten Titel
lizenzfrei sind, erfordern einige die Angabe des
Copyrights, wenn sie verwendet werden. Die
Mediathek kann tber das eigene YouTube Profil
in der Rubrik YouTube Studio gefunden werden.

Ausfihrliche Informationen zu Bild- und Per-
sonlichkeitsrechten sind im digital verein(t)-
Handbuch ,Fotos im Netz: Aufnahmen machen,
Rechte klaren und online verwenden" zu finden:

.
Offentlichkeitsarbeit digital
im Verein ‘ Vegre'an(t)

Fotos im Netz: Aufnahmen
machen, Rechte klaren und
online verwenden

Handbuch von digital verein(t): Offentlichkeitsarbeit im Verein.
Fotos im Netz: Aufnahmen machen, Rechte klaren und online
verwenden


https://www.blackmagicdesign.com/de/products/davinciresolve

Nachbarschaftsplattformen sind Soziale Medien, Uber
die Menschen aus derselben Wohngegend online mit-
einander in Kontakt treten konnen. Anwohner:innen
bieten Rat und Hilfe an, informieren einander tber
Geschehnisse in der Nachbarschaft, diskutieren tiber
lokale Themen oder organisieren gemeinsame Aktivi-
taten.

Nebenan.de ist eine Plattform der Good Hood GmbH,
die ihren Sitz in Deutschland hat und den hier gelten-
den Datenschutzrichtlinien unterliegt. Vereine konnen
auf organisation.nebenan.de ein kostenloses Organi-
sationsprofil anmelden. Nach Freigabe besteht die
Moglichkeit, Veranstaltungen einzustellen, Informatio-
nen weiterzugeben oder nach Freiwilligen fur Aktio-
nen zu suchen. So vernetzen sich Vereine mit den
Anwohner:iinnen und erlangen eine hohere Sichtbar-
keit in ihrem lokalen Umfeld.

Fur die Anmeldung muss die Buroadresse, die E-Mail-
Adresse der Organisation und die Art des Vereines
angeben werden. Zusatzlich braucht es eine feste An-
sprechperson, die Uber ein Personen-Profil bei ne-
benan.de verfugt. Mitarbeitende beziehungsweise Mit-
glieder von Organisationen, die das Organisationsprofil
betreuen, sind verpflichtet, sich mit Klarnamen zu re-
gistrieren. Diese Information ist nicht ¢ffentlich sicht-
bar. Ist die Anmeldung beendet, konnen auf der Profil-
seite des Vereins Offnungszeiten, Burostandort, Kon-
taktinformationen, Reichweite und Kernthemen ange-
geben werden.

Nach der Registrierung erscheinen der vollstandige
Name und die Adresse in der eigenen Nachbarschaft,
wobei die Hausnummer per Voreinstellung ausgeblen-
det wird. Die Sichtbarkeit der Adresse wird im Profil
verwaltet. In den angrenzenden Nachbarschaften ist
der Nachname nur abgekurzt zu sehen. Strafle und
Hausnummer werden gar nicht angezeigt.

Die Kommunikation erfolgt tber Beitrage. Dabei emp-
fiehlt es sich, in einem ersten Beitrag kurz den Verein
vorzustellen. Die Reichweite kann pro Post individuell
festgelegt werden.

Youvo ist eine deutschsprachige Online-Com-
munity, die kreative Menschen mit sozialen Or-
ganisationen vernetzt. Vereine konnen sich auf
der Plattform mit ihren verschiedenen Vorha-
ben vorstellen. Das kann beispielsweise ein an-
sprechenderer Internetauftritt oder ein neues
Vereinslogo sein. Freiwillige haben dann die
Moglichkeit, auf Youvo ihr Wissen und Kon-
nen fur ein Vorhaben zur Verfugung zu stellen.
Sie sind Studierende und Fachleute aus dem
Design-, Kommunikations- und Digitalbereich,
die ihre Fahigkeiten ehrenamtlich fir soziale
Projekte anbieten wollen.

Der Verein reicht auf der Website von Youvo
einen Projektvorschlag ein. Dieser wird von den
Administratorinnen gepruft. Sobald eine Zu-
sage vorliegt, muss ein konkretes Briefing er-
stellt und zusammen mit der Ausschreibung bei
Youvo veroffentlicht werden. Nun kénnen sich
Freiwillige unter Angabe ihres Tatigkeitsfeldes
auf das Projekt bewerben. Nach einer erfolgrei-
chen Zusammenarbeit werden die Projekter-
gebnisse veroffentlicht.

WWW.youvo.org

Mit dem Dorffunk, in Bayern BayernFunk ge-
nannt, wurde eine App speziell fur die regionale
Vernetzung von Gemeindevertreterinnen, Ver-
einen und ansassiger Bevolkerung geschaffen.

Nach der Registrierung mit einer E-Mail Adres-
se werden der Heimatort ausgewahlt und fest-
gelegt, in welchem Radius Informationen abge-
rufen werden sollen.

In unterschiedlichen Rubriken konnen Gesuche
oder Veranstaltungen geteilt werden sowie
Nachrichten aus der Region oder von den ortli-
chen Behorden abgerufen werden. Moglich ist
auch, sich privat oder offentlich in Gruppen zu
organisieren.

www.bayernfunk.digital
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Sicherheit &
Support



Sicherheit & Support:

Schutz und Hilfe in Sozialen Netzwerken

Wie sicher ist der Account? Wie konnen personliche
Daten geschutzt werden? Was tun bei einem gehack-
ten Konto? Soziale Netzwerke bieten eine grofRartige
Moglichkeit, sich zu vernetzen, Informationen zu teilen
und die ehrenamtliche Arbeit sichtbar zu machen. Bei
der Nutzung dieser Plattformen ist es von entschei-
dender Bedeutung Sicherheit zu gewahrleisten. digital
verein(t) zeigt in diesem Kapitel wichtige Verhaltens-
regeln und Maflnahmen, um die Sicherheit des Vereins
in sozialen Netzwerken zu gewahrleisten und in Not-
fallen richtig zu handeln.

Sichere Passworter sind die Grundlage, um Social-
Media-Accounts vor unbefugtem Zugriff zu schutzen.
Fur jedes Konto sollte ein individuelles Passwort ver-
wendet werden. Es sollte mindestens acht, besser 10 —
16 Zeichen lang sein und aus einer Kombination von
Grof3- und Kleinbuchstaben, Zahlen und Sonderzei-
chen bestehen. Ein sicheres Passwort enthalt keine
real existierenden Worter, Namen oder einfache Buch-
staben- oder Zahlenfolgen wie ,qwertzu" oder "12345".
Im Verein ist die Nutzung eines Passwortmanagers
empfehlenswert, um komplexe Passworter sicher zu
speichern und zu verwalten. Dies erleichtert den Zu-
gang zu Sozialen Netzwerken fuir mehrere autorisierte
Mitglieder, ohne dass Passworter offen zuganglich
sind, und erhoht die allgemeine Sicherheit.

Was zu einem sicheren Passwort gehort,
warum ein Passwort-Manager sinnvoll ist und
weitere wichtige Sicherheitshinweise sind im
digital verein(t)-Handbuch ,Sicher im Netz: Pass-
worter, Suchmaschinen und WLAN" zu finden.

Ein Passwort-Manager hilft dabei, Passworter
zu verwahren und unterstutzt bei der Vergabe
sicherer Passworter. Er warnt vor kompromit-
tierten Passwortern und gefahrdeten Websites.
Mithilfe einer Synchronisierung sind Passwor-
ter sowohl auf dem Computer als auch dem
Smartphone immer abrufbar.

Tipp 11 / Eine Zwei-Faktor-Authentisierung
bei der Anmeldung erhoht die
Sicherheit des Profils.

Neben einem starken Passwort kann eine zweistufige
Authentisierung das Profil zusatzlich schitzen. Viele
Plattformen bieten verschiedene Methoden der soge-
nannten Zwei-Faktor-Authentisierung (auch als An-
meldung in zwei Schritten bezeichnet) an, bei der sich
mit einem zweiten Authentisierungsmerkmal zusatz-
lich zum Passwort angemeldet wird. Die gangigsten
Beispiele daftr sind die Anmeldung via SMS oder E-
Mail Ubermittelten Einweg-Code oder mithilfe einer
entsprechenden Authentifizierungs-App.
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Mit der Authentifizierungs-App Authy erfolgt
die Anmeldung ins Onlinekonto per Zwei-Fak-
tor-Authentisierung. Die App ist einfach zu be-
dienen und fur Windows, Mac, Android, i0S und
Chrome verfugbar. Authy arbeitet mit folgen-
dem Prinzip: Beim Offnen erzeugt die App einen
Sicherheitscode, der 20 Sekunden gultig ist. Die-
ser wird dann zusatzlich zu Nutzername und
Passwort eingegeben. Mehrere hinterlegte Kon-
ten zeigt die App ubersichtlich am unteren
Rand des Displays oder Bildschirms an. Authy
unterstutzt eine breite Auswahl an Online-
diensten wie etwa Facebook, Amazon, Gmail
und PayPal.

www.authy.com

Der Hersteller Red Hat stellt eine Open-Source-
App zur Zwei-Faktor-Authentisierung zur Ver-
figung: Der FreeOTP Authenticator kann so-
wohl fur Android als auch fir i0S herunterge-
laden werden. Neue Onlinekonten werden ent-
weder manuell oder uber das Scannen eines
durch die App generierten QR-Codes hinzuge-
figt. Auch der FreeOTP Authenticator unter-
stutzt alle gangigen Web-Dienste.
freeotp.github.io

Was tun, wenn ein Account dennoch gehackt wurde?
Es kommt vor, dass Hacker:innen Sicherheitslicken in
Sozialen Netzwerken aufspuren und diese ausnutzen.
Daran ist zu erkennen, ob ein Profil gehackt wurde:

* Beitrage werden im Namen des Profils gepostet, die
von keiner Person stammen, die legitimen Zugang
zum Account hat.

* Der Account-Name und/oder das Profilbild wurden
ausgetauscht.

* Im Postfach befinden sich Nachrichten, die nicht
von Personen aus dem Verein geschrieben wurden,
oft mit der Aufforderung Links zu offnen.

* Plotzlich funktioniert das Passwort zur Anmeldung
nicht mehr, weil es angeblich geandert wurde.

Eine Hacker:in ist ein Mensch, der sich beson-
ders fur technische Problemlosungen und Ex-
perimente interessiert. Alltagssprachlich wird
der Begriff heute fur Programmierer:iinnen mit
krimineller Energie verwendet, die in fremde
Computersysteme eindringen.

Bei Facebook kann unter ,Sicherheit und Login" nach-
verfolgt werden, auf welchen Geraten das Profil derzeit
angemeldet ist. Zusatzlich ist es moglich, die IP-Adres-
sen anzeigen zu lassen. Sollte eines der Gerate nicht
zuordenbar sein, dieses aus dem Account abmelden
und das Passwort andern. Auch bei Instagram und X
(ehemals Twitter) konnen die letzten Anmeldungen
mit Datum, Zeit und Ort angezeigt werden. Das Pass-
wort auch hier andern, wenn die Auflistung merkwtur-
dig erscheint.

Wenn der Zugang zum Profil verwehrt wird, kann ein
neues Passwort angefordert werden. Manchmal ver-
andern Hacker:innen allerdings die E-Mail-Adresse, so
dass keine Nachricht mit dem neuen Passwort an-
kommt. In diesen Fallen ist es sehr schwierig, wieder
Kontrolle tber den Account zu bekommen. Deshalb in-
formieren einige Plattformen bei Anderungen am Pro-
fil per Mail dartber, was geandert wurde und ob diese
Anderungen wirklich ibernommen werden soll.


https://freeotp.github.io/

Moglichkeiten, die Privatsphare-Einstellungen bei Platt-
formen anzupassen, um den Zugriff auf bestimmte
Inhalte und die Sichtbarkeit von Veroffentlichungen zu
regulieren, wurden bereits im Kapitel 2 vorgestellt.
Grundsatzlich sollten beim Posten von Inhalten in
Sozialen Netzwerken immer nur die notwendigsten
Informationen geteilt werden, um die Privatsphare zu
schutzen. Beispielsweise ist es oft nicht notig, voll-
standige Namen von Mitgliedern zu veroffentlichen —
Initialen oder Vornamen reichen aus. Auch detaillierte
Adressen oder Telefonnummern o6ffentlich zu posten
sollte vermieden werden. Stattdessen konnen allge-
meine Kontaktinformationen genannt werden. So
wird der Datenschutz gewahrt und das Risiko rechtli-
cher Probleme minimiert.

Beim Teilen von Fotos und Videos, auf denen Personen
erkennbar sind, muss darauf geachtet werden, die Ein-
willigung der Abgebildeten einzuholen. Besonders bei
Aufnahmen von Veranstaltungen ist es wichtig, vorher
alle Beteiligten zu informieren und ihre Zustimmung
zu dokumentieren.

Ausfuhrliche Informationen rund um die Ver-
offentlichung von Fotos, das Recht am eigenen
Bild und weitere rechtliche Grundlagen gibt es
im digital verein(t)-Handbuch ,Fotos im Netz:
Aufnahmen machen, Rechte klaren und online
verwenden”

Phishing-Angriffe in Sozialen Medien konnen bei-
spielsweise durch unerwartete Direktnachrichten er-
folgen, die versuchen, sensible Informationen wie Pass-

worter oder Kontodaten zu erlangen. Beispielweise
konnten gefalschte Nachrichten behaupten, dass ein
Konto gesperrt wurde und zur Wiederherstellung der
Zugriffsrechte personliche Daten eingegeben werden
mussen. Solche Nachrichten sollten misstrauisch
betrachtet und niemals beantwortet werden, vor allem
wenn sie von unbekannten Profilen kommen. Auf
Links in solchen Nachrichten sollte nicht geklickt wer-
den. Stattdessen sollte der Absender gemeldet und die
Nachricht geloscht werden.

Phishing (englisches Kunstwort aus ,Password"
und ,fishing” — das ,Angeln von Passwortern”)
ist eine Betrugsmethode im Netz, bei der ver-
sucht wird, durch gefalschte Nachrichten oder
E-Mails sensible Informationen wie Passworter
oder Kreditkartendaten zu stehlen. Ziel ist es,
unbefugten Zugang zu Konten oder personli-
chen Informationen zu erhalten.

Tipp 12 / Links und Profile auf
ihre Authentizitat profen.

Auch Posts oder Nachrichten mit Links zu vermeintli-
chen Sicherheitswarnungen oder exklusiven Angebo-
ten, konnen riskant sein. Diese Links konnen zu
Phishing-Seiten fuhren oder Malware auf das Gerat
herunterladen. Beispielsweise ein Post, der behauptet,
eine wichtige Sicherheitsaktualisierung zu enthalten,
aber beim Klicken auf den Link eine schadhafte Soft-
ware installiert. Links sollten nur aus vertrauenswur-
digen Quellen geoffnet werden und es ist ratsam, vor
dem Klicken das Ziel des Links zu uberprifen. Dazu
kann der Mauszeiger uber den Link bewegt werden,
ohne zu klicken. Das Linkziel wird dann zumeist unten
links im Browserfenster angezeigt. An mobilen Gera-
ten funktioniert dies mit einem (langen) Tippen und
Halten des Links, ohne diesen zu offnen.
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Malware, kurz fur ,malicious software" (iber-
setzt in etwa ,bosartige Programme"), bezeich-
net schadliche Software, die darauf abzielt,
Computer, Netzwerke oder Daten zu bescha-
digen oder unbefugten Zugriff darauf zu erhal-
ten. Dazu zahlen Viren, Wurmer, Trojaner und
Ransomware. Malware kann durch unsichere
Links, Anhange oder infizierte Software verbrei-
tet werden und hat oft das Ziel, personliche
Informationen zu stehlen oder Systeme zu
blockieren.

Um die Sicherheit bei der Nutzung von Social-
Media-Apps grundsatzlich zu erhohen, ist die
regelmafige Installation von Sicherheitsup-
dates entscheidend. Diese Updates minimie-
ren Schwachstellen in den Anwendungen und
schlielen Einfallstore fur kriminelle Bedrohun-
gen.

Gefahr kann hier nicht nur von gehackten, sondern
auch von gefalschten Accounts ausgehen. Hinter dem
scheinbar offiziellen Profil eines Unternehmens oder
dem vermeintlichen Konto eines Bekannten verbergen
sich hierbei Betrugerinnen, die gezielt Menschen in
die Irre fihren wollen. Vorsicht ist auch bei einer un-
bekannten Person geboten, die einem plotzlich folgt
oder Nachrichten sendet. Gefalschte Profile lassen sich
haufig an fehlenden oder unplausiblen personlichen
Informationen, unscharfen oder mithilfe von Kinst-
licher Intelligenz generierten Bildern und fehlenden
personlichen Verbindungen (keine gemeinsamen
Freunde, fremder Ort etc.) erkennen. Oft existieren ge-
falschte Profile erst seit kurzem oder werden plotzlich
auffallig aktiv. Im Falle eines Verdachts auf ein ge-
falschtes Profil sollte dies umgehend der Plattform
gemeldet werden, um weitere Schaden zu verhindern.

Seriose Unternehmen und Organisationen nutzen
grundsatzlich keine Social-Media-Nachrichten, um
Passworter, Kreditkartendaten oder andere personli-
che Informationen abzufragen oder zu erneuern. Bei
Unsicherheiten sollte immer eine offizielle Kontakt-
adresse des vermeintlichen Absenders hinzugezogen
werden, um sicherzustellen, dass Anfragen legitim
sind. Dies ist beispielsweise Uber Kontaktdaten, die im
Impressum der Website der jeweiligen Organisation
angegeben sind, moglich.

Beleidigende Kommentare und diskriminierende Aus-
sagen kommen in Sozialen Netzwerken leider haufiger
vor, da die Hemmschwelle, sich unangemessen zu ver-
halten, durch die Moglichkeit der Anonymitat im Netz
sinkt.

Anonymitat (aus dem Altgriechischen, dt.: ohne
Namen) bedeutet, dass eine Person online nicht
zu identifizieren ist, da sie statt ihres tatsachli-
chen Namens (,Klarname") einen Spitznamen
(,Nickname") nutzt oder — je nach Plattform
oder Dienst — ohne Anmeldung anonym postet.
Gleichzeitig kann Anonymitat im Netz auch dem
Schutz der Privatsphare und der freien Mei-
nungsaufllerung dienen, indem sie Nutzer:iinnen
erlaubt, sich ohne Angst vor personlichen Re-
pressalien oder Stigmatisierung auszudrucken.

Als Cybermobbing wird das wiederkehrende Beleidi-
gen, Bedrohen, Blof3stellen oder Belastigen einer Per-
son im Internet Uiber einen langeren Zeitraum hinweg,
bezeichnet. Neben o6ffentlichen Kommentaren kann
dies beispielsweise auch uber private Nachrichten, die
Verbreitung von Fotos oder gezieltes Ausschlieflen aus
Gruppen geschehen.



Beleidigende Inhalte konnen dauerhaft im Netz ver-
bleiben und verbreiten sich oft unkontrolliert weiter.
Beim Cybermobbing besteht meist eine personliche
Beziehung zwischen Taterinnen und Betroffenen.

Hate Speech (auf Deutsch: Hassrede) bezeichnet dis-
kriminierende Aussagen Uber Menschen, die bestimm-
ten Gruppen zugeordnet oder zugeschrieben werden.
Angriffspunkte sind zugeschriebene Merkmale wie
Hautfarbe, Behinderung, sexuelle Orientierung, ge-
schlechtliche Identitat, sozialer Status, Herkunft oder
Religion. Oft wird Hatespeech in Form von Beleidigun-
gen, Verleumdungen oder pauschaler Kriminalisie-
rung in Sozialen Netzwerken geteilt und erreicht so ein
grofies Publikum.

Wenn ein Vereinsmitglied attackiert wird, ist es wich-
tig, die geschilderte Problematik ernst zu nehmen, zu-
zuhoren und Hilfe anzubieten. Da Belastigungen oft
darauf abzielen, das Opfer sozial zu isolieren, sollte nie-
mand allein gelassen werden. Falls die Belastigung
einen selbst betrifft, ist es ratsam, Unterstitzung im
Verein, bei Freunden, Familie oder Beratungsstellen zu
suchen. Dann konnen gemeinsam Reaktionsstrate-
gien entwickelt, Beweise gesichert und VerstoRe ge-
meldet werden.

Auch wenn es schwerfallt: Hass sollte niemals mit
Hass begegnet werden. Reaktionen auf Cybermobbing
oder Hasskommentare sollten stets bedacht erfolgen.
Esist ratsam, nicht auf provokative oder beleidigende
Aulerungen zu reagieren. Stattdessen kann es sinn-
voller sein, den Kontakt abzubrechen, durch Blockie-
ren der betreffenden Person oder Einschrankung der
Sichtbarkeit des Profils auf einen privaten Personen-
kreis. Dies hilft, die Konfrontation zu minimieren und
den eigenen Online-Raum zu schuitzen.

Beweise flir die Belastigung sollten dokumentiert wer-
den, indem Screenshots der problematischen Inhalte
angefertigt werden. Diese Dokumentation ist hilfreich,
wenn weitere (rechtliche) Schritte eingeleitet werden
sollen.

Ein Screenshot ist eine Bildschirmaufnahme.
Ein Screenshot kann mit Hilfe von Tastatur-
kombinationen oder einer Anwendung zum
Ausschneiden, einem sogenannten Snipping
Tool, erstellt werden, das zur Grundausstattung
des Betriebssystems gehort.

Soziale Netzwerke mussen uber einfache Moglichkei-
ten zum Melden von Beitragen verfligen. Durch die
Nutzung dieser Funktionen kann die Plattform auf den
Vorfall aufmerksam gemacht werden und Mafinah-
men zur Entfernung des Inhalts oder zur Sperrung des
Nutzers konnen ergriffen werden. Beispielsweise das
Netzwerkdurchsetzungsgesetz (NetzDG) verpflichtet
die Anbieter Sozialer Netzwerke, rechtswidrige Hass-
kommentare umgehend zu entfernen.

Falls Belastigungen trotz Meldungen weiterhin beste-
hen und ergriffene Mafinahmen nicht erfolgreich sind,
kann es notwendig sein, rechtliche Schritte zu ergrei-
fen. Online-Belastigung kann in einigen Fallen strafbar
sein, insbesondere wenn sie Beleidigungen oder das
unbefugte Verbreiten von personlichen Bildern um-
fasst. Beratungsstellen und rechtliche Unterstiitzung
konnen hier wertvolle Hilfe leisten. Eine Anzeige kann
beispielsweise Uber die Onlinewachen der Polizei auch
anonym erfolgen.

Detaillierte Informationen, Links und Tipps zum
Umgang mit Online-Belastigungen finden sich
im digital verein(t) Handbuch ,Soziale Netz-
werke nutzen: Funktionen, Planung und Com-
munitymanagement”. Dieses beschreibt auller-
dem, welche Schritte das Community-Manage-
ment in Sozialen Netzwerken unterstutzen.
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Checkliste

12 Tipps: Online netzwerken - aber sicher!

Tipp1
Die beste Grundlage ist eine Social-Media-Strategie.

Tipp 2
Festlegen, wer im Namen des Vereins posten darf.

Tipp 3
Den Grundsatz ,Qualitat vor Quantitat” beachten.

Tipp 4
Interaktion mit anderen Profilen ist wichtig (kommentieren, liken, teilen).

Tipp 5
Einen Social-Media-Redaktionsplan erstellen.

Tipp 6
Das Impressum und die Datenschutzerklarung im Vereinsprofil verlinken.

Tipp 7
Das passende Netzwerk ergibt sich aus der Zielgruppe und der Zielsetzung.

Tipp 8
Profil datensparsam und sicher einrichten.

Tipp 9
Einstellungen zur Sichtbarkeit von Inhalten vor Veroffentlichung klaren.

Tipp 10
Videos mit sinnvollen Titeln, Beschreibungstexten und Suchbegriffen versehen.

Tipp 11
Eine Zwei-Faktor-Authentisierung bei der Anmeldung erhoht die Sicherheit des Profils.

Tipp 12
Links und Profile auf ihre Authentizitat prufen.

OO0OO0O00000000O0

Weitere Themen und Informationen unter:
www.digital-vereint.de

Soziale Netzwerke kennenlernen: erste Schritte und Sicherheit
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Uber uns und unsere Partner:innen

Gefordert durch

h .. Bayerisches Staatsministerium
fiur Digitales

Das Bayerische Staatsministerium fiir Digitales wurde
im Zuge der Regierungsbildung am 12. November 2018
neu gegrundet. Es ist Denkfabrik der Digitalisierung in
Bayern und kimmert sich um Grundsatzangelegen-
heiten, Strategie und Koordinierung. Das Digitalminis-
terium ist das erste dieser Art in Deutschland. Damit
unterstreicht Bayern die fundamentale Bedeutung des
digitalen Wandels.

Das Digitalministerium steht fir die Entschlossenheit,
den weltweiten digitalen Entwicklungen nicht nur zu
folgen, sondern sie souveran mitzugestalten. Bayerns
starke Wirtschaft, innovative Wissenschaft und For-
schung und die engagierten Burger werden dabei eng
eingebunden.

2 Deutschland
§ sicher im Netz

{DsiN

Deutschland sicher im Netz e.V. (DsiN) wurde 2006 als
Verein auf dem ersten Nationalen IT-Gipfel (heute:
DigitalGipfel) gegriindet. Als gemeinnitziges Bundnis
unterstutzt DsiN Verbraucherinnen und kleinere
Unternehmen im sicheren und souveranen Umgang
mit der digitalen Welt. Daftr bietet der Verein konkrete
Hilfestellungen sowie Mitmach- und Lernangebote flir
Menschen im privaten und beruflichen Umfeld an.

Mit der Digitalen Nachbarschaft (DiNa) sensibilisiert
Deutschland sicher im Netz e.V. Vereine, Initiativen
und freiwillig engagierte Burger:innen fir die Chancen
der Digitalisierung.

4
lagfa bayern;g

Die lagfa bayern versteht sich als Briickenbauerin zwi-
schen Zivilgesellschaft, Staat und Wirtschaft und han-
delt bedarfsorientiert als Partnerin und Beraterin von
Organisationen, Initiativen, offentlicher Verwaltung,
Bildungseinrichtungen und Wirtschaft. Wir schaffen
also Netzwerke im Burgerschaftlichen Engagement.

Wir wollen Menschen begeistern und ermutigen, be-
raten und begleiten, sich mit ihren vielfaltigen Fahig-
keiten, Erfahrungen und Interessen fur die Gesellschaft
ZU engagieren.

Vor Ort ist digital verein(t) an 28 Kompetenzstand-
orten in ganz Bayern angesiedelt. Als Standorte treten
Freiwilligenagenturen, Freiwilligen-Zentren und Koor-
dinierungszentren Burgerschaftlichen Engagements
(FA/FZ/KoBE) auf, die durch die digital verein(t)-Work-
shops nicht nur die Digitalisierung des lokalen Ehren-
amts unterstitzen, sondern auch das freiwillige
Engagement in seiner gesamten Vielfalt.

Freiwilligenagenturen ...

* ermutigen, beraten und begleiten Freiwillige.

* informieren und qualifizieren interessierte Einsatz-
stellen.

* machen Offentlichkeits- und Lobbyarbeit fir das
freiwillige Engagement.

* starten gemeinsam mit anderen Projekte zum frei-
willigen Engagement

* organisieren Freiwilligenmessen, Freiwilligentage
und vieles mehr.



Mehr digitale Themen

Sie mochten sich aktuell zur digitalen Sicherheit in-
formieren und magliche Sicherheitsprobleme schnell
beheben?

Laden Sie kostenlos die SiBa-App herunter:
www.sicher-im-netz.de/siba

Starten Sie auf Threm Gerat den Computercheck von
Deutschland sicher im Netz e.V, um Fehler im System
zu erkennen und zu beheben.
www.sicher-im-netz.de/dsin-computercheck

Sie mochten digitale Kompetenzen weitervermitteln?

Die Cyberfibel fiir digitale Aufklarung von Deutsch-
land sicher im Netz e.V. und dem Bundesamt fur
Sicherheit in der Informationstechnik (BSI) ist ein
Handbuch fur Multiplikatorinnen in Vereinen, Stiftun-
gen, Bildungseinrichtungen, Volkshochschulen oder
Verbanden Uber grundlegende Verhaltensstandards fir
sicheres und selbstbestimmtes Handeln in der digita-
len Welt.

www.cyberfibel.de

Der Digital-Kompass unterstutzt Menschen mit Sin-
nes- und Mobilitatsbeeintrachtigungen digitale Me-
dien und Gerate sicher und souveran zu nutzen.
Angeboten werden digitale Lern-Tandems und Bera-
tung durch qualifizierte Engagierte in Treffpunkten vor
Ort.

www.digital-kompass.de

Sie interessieren sich fiir aktuelle digital-politische
und digital-gesellschaftliche Themen?

Das Kompetenzzentrum Offentliche IT (OFIT) vom
Fraunhofer-Institut fur offene Kommunikationssys-
teme (FOKUS) beschaftigt sich mit der Entwicklung
von Informationstechnologien im offentlichen Raum,
die gesellschaftliche Lebensbereiche und Infrastruktu-
ren zukunftig beeinflussen.

www.oeffentliche-it.de

Haben Sie noch Fragen?
Schreiben Sie eine E-Mail an:
kontakt@digital-vereint.de

Informationen zu aktuellen Veranstaltungen,
Webinaren und weitere Materialien finden Sie
unter:

digital-vereint.de

BSI fiir Biirger ist ein kostenloses Informationsangebot
des Bundesamtes fur Sicherheit in der Informations-
technik zum sicheren Surfen im Internet.
www.bsi-fuer-buerger.de

D3 - so geht digital ist die Plattform der Stiftung
Burgermut mit Informationen und Veranstaltungen
rund um Digitalisierungsthemen fur Vereine, Ver-
bande, Initiativen und Social Start-ups.
www.so-geht-digital.de

Soziale Netzwerke kennenlernen: erste Schritte und Sicherheit

35



n ..
digital verein(t) vor Ort i digital
Verein

digital verein(t)
lagfa bayern e.V.
Londkrei @ Schaezlerstrafle 13 1/2
N 86150 Augsburg
9 Tel. 0821/20 71 48-15
Candkreis www.digital-vereint.de
Landkreis Landkreis Wunsiedel i.

9 9 HaBberge Kulmbach Fichtelgebirge =
Q . .
Aschaffen- U HaBfurt (O l @digitalvereint
burg Landkreis Landkreis
Main-Spessart Schweinfurt }

Landk s ;
Q Tirschenreuth n @digitalvereint
9 Bayreuth
R“’ : Landkreis
Erlangen-
9 Héchstadt, 9
ﬁ

Bad Windsheim Landkreis

Nurnberger
Land

Landkreis .
Neustadt a.d. Aisch- .

h
Landkreis

Landkreis Regensburg Landkreis
WeiBenburg- Regen

Gunzenhausen

Machen Sie mit o
im Verein! 9

Landkreis
Deggendorf

NEYrS

LANDESFEUERWEHRVERBAND BAYERN

Qandkrei;

Rosenheim

Ean(i'kre\s
Landkreis grdc;nt::—
Ostallgau and

'BAYERISCHER LANDES SPORTVERBAND e,

. Garmisch-
Landkreis Partenkirchen
Oberallgau



